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1 背景 

随着信息化程度的日益提高，信息技术被广泛的应用于各个领域。数据，

特别是那些包含了组织内部核心机密信息的文档，成为了不断增长的重要资源

和财富。如何安全的存储、共享成为组织面临的重要问题。然而，目前的现状

是： 

Ø 涉密的文档被分散存储在组织内部的ＰＣ或服务器上。无法统一的管理

。 

Ø 文档即使被集中存储，对文档的保护也只是采用了操作系统所提供的权

限控制机制。 

Ø 文档如果被加密存储，则不便于在多人之间共享。 

针对以上问题，格尔软件推出了网络保险箱。 

1.1 名词解释 

Ø NAS: Network Attached Storage，网络连接存储。是一种专业的网络文

件存储及文件备份设备。NAS 是基于 LAN 的，按照 TCP/IP 协议进行通

信，面向消息传递，以文件的 I/O 方式进行数据传输。 

Ø CA：Certificate Authority，数字证书中心，作为权威的第三方负责发放

数字证书。 

Ø 数字证书：Certificate，数字证书中心签发的用于代表实体身份的一段

电文。本文中涉及代表用户身份的用户证书和代表服务端身份的站点证

书（服务器证书）。 

Ø LDAP：(Light Weight Directory Access Protocol) 是一种轻量级的目录

存取协定，提供客户从各个角落连接到目录服务器中。本文中专指用于

CA 发布证书及黑名单的服务。 
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Ø 黑名单：通常所说的 CRL（Certificate Revoke List ），因时间或者安全

原因被废除的证书列表，一般发布在 LDAP 上。 

Ø 数字信封：数字信封技术是 PKI 技术的重要应用，广泛用于数据保护，

数据加密技术。它采用非对称加密算法和对称加密算法相结合来保护数

据安全，兼顾了安全性和效率。 

 

2 产品概述 

网络保险箱是一套数据网络集中安全存储系统，里面有三种类型的文件，

私人文件，部门公共文件和他人授权文件。私人文件是管理员在服务器上为个

人开辟一块私有空间，对存放其中的文件进行加密保护，谁都不能看到私人文

件中的内容，除了用户自己。部门公共文件是整个部门共享，除了这个部门的

人和被授权的人，其他人也不能看到其内容。系统使存储的资料能够安全的集

中管理，进行统一有效的备份，达到资料更为安全的存储。他人授权文件提供

了一种文件授权的机制，让用户和用户之间能够安全的交换信息，达到信息共

享的目的。 

网络保险箱由客户端软件和服务器端硬件组成。结合用户已有的文件服务

器或 NAS 设备即可组成完整的安全存储系统。 

客户端完成文件加密，解密等运算。服务器负责控制，调度。客户端和服

务器通讯的网络中，文件也是加密传输，加密存放。客户端界面采用 Explorer 

风格，美观，简单，易用并支持拖曳操作。普通用户不用任何培训能够轻松使

用。 

 

 

图表 1 网络保险箱服务器前面板 
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图表 2 网络保险箱服务器后面板 

（以上产品外观图仅做参考，具体外观及接口以实物为准） 

 

3 产品主要功能 

功能 说明 

基于数字证书的用户认证 用户的认证完全基于 PKI 体系 

高强度的文件加密 

存储在网络保险箱中的文件是经过加

密的，即使是系统的管理员未经文件

所有者的授权也无法查看其中的内容 

文件加密传输 

从用户客户端到存储系统之间的信息

传输都是加密的 

文件服务器空间配额控制 

可设置每个用户所能使用的文件服务

器的存储空间。使文件服务器被合理

的分配 

灵活的共享机制 

用户可通过授权的方式将文件共享给

他人使用。并且授权时可以控制是被

授权用户是否可修改 

方便且安全的公共文件夹 

为每个注册的部门提一个公共文件夹

，方便部门内用户安全的交换信息 
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支持 MS Office 

加入到网络保险箱中的 Office 文档（

word 档及电子表格等），可以从保险

箱中直接打开，并修改。保存后直接

存入网络保险箱 

支持多种存储服务器 

网络保险箱可以使用 Windows 及

Linux 文件服务器及 NAS 作为文件服

务器 

共享文件的访问记录 

文件的所有者可以查看存储在网络保

险箱中并授权给他人使用的文件的最

近的使用记录 

4 产品特色 

4.1 网络保险箱系统实现了安全的存储 
以往的存储系统只强调的存储数据的安全。而网络保险箱从内容安全上进

行加固： 

1. 存储在网络安全存储系统中的内容是加密的，即使是系统的管理员在未

经授权的情况下也无法查看其中的内容。 

2. 用户只能看到和打开自己存储的文件或者别人授权给自己的文件。 

3. 用户到网络安全存储系统之间的信息传输都是加密的。 

4. 非常安全地授权给他人，而不用担心未授权用户能够看到它。 

4.2 安全并且灵活的授权方式 
网络保险箱提供了基于数字信封技术的授权方式。 

数字信封中采用了单钥密码体制和公钥密码体制。文件的授权者首先利用

随机产生的对称密码加密文件，再利用被授权者的公钥加密对称密码，被公钥

加密后的对称密码被称之为数字信封。被授权者在打开文件时，必须先用自己

的私钥解密数字信封，得到对称密码，才能利用对称密码解密文件。 
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用户利用系统提供的授权机制，可以灵活的将文件授权给系统内注册的任

意用户。 

4.3 本地使用，远端存储 
文件被加入到网络保险箱后，被安全的存储在文件服务器上。当用户想要

使用文件时，只需从本地登录到保险箱。然后就可以像使用本地存储的文件一

样使用存放在网络保险箱中的文件。而并不需要关心文件的加解密及上传下载

的问题。网络保险箱都会自动完成。 

5 产品部署 

网络保险箱服务器与文件服务器采用的是并联方式部署。网络保险箱服务

器和文件服务器物理连接是在同一网络中。用户必须同时能够访问网络保险箱

服务器和文件服务器。 

 

图表 3 网络保险箱系统拓扑图 
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6 产品参数 

格尔网络保险箱服务端采用专用硬件，产品具有多个型号： 

 E-2010 E-2020 G-4020 

设备高度 1u 1u 2u 

网络接口 4*100M 4*100M 4*100M/1000M 

电源指标 

数量： 

电压（V）： 

电流（A）： 

功率（W）： 

 

1 

90~264 

2~4 

180 

 

1 

100~240 

5~8 

200 

 

1 

90~264 

2~4 

250 

工作温度 0°C--40 °C 0°C--40 °C 0°C--40 °C 

工作湿度 5%--95% RH，不

凝结 

5%--95% RH，不

凝结 

5%--95% RH，不

凝结 

最大用户数 50 200 1000 

 

注：上述所有规格及参数若有变动恕不另行通知，请以厂家提供的最终配

置为准。 

7 客户端运行环境 

使用网络保险箱客户端软件的机器推荐配置如下： 

CPU：P4 1.0G 以上 

内存：256M 以上 

操作系统：Win2000 + SP4 以上 


