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1 背景 

随着计算机网络技术、Internet、Intranet 和数字通信技术飞速发展，信息

网络技术的应用层次不断深入，应用领域从传统的、小型业务系统逐渐向大

型、关键业务系统扩展，大量的技术和业务机密存储在计算机和网络中，对网

络安全性要求变得越来越高，需要有效地制定安全策略以保护机密数据信息。

通常的安全策略的一个基本假设是：网络的一边即外部的所有人是不可信任

的，另一边即内部的所有人是可信任的。通常认为黑客、病毒以及各种蠕虫的

攻击大都来自外部的侵袭。但是，根据美国 FBI 的统计，各种计算机网络、存

储数据遭受的攻击和破坏，80％是内部人员所为。来自内部的数据失窃和破

坏，远远高于外部黑客的攻击。包括防火墙在内的一系列的措施在对付网络安

全的主要威胁时束手无策。 

内部网络上大多数的应用，对企业是至关重要的，甚至是严格保密的。一

旦出现涉密、破坏的事件，将产生严重后果。这些都使得内网安全问题变得越

来越重要和突出。而内网安全存在许多问题，如：没有内网管理和安全策略，

系统环境主机和外设没有保护机制，导致内网安全风险。为防范风险，必须在

内网建立可靠的网络管理、安全审计和监控，以保证内网安全。 

格尔接入认证服务器产品就是提供内部网络的接入控制以及对接入用户进

行强身份认证和审计服务的产品，为内网的网络接入提供强有力的安全保障。 
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1.1 名词解释 

数字证书：用于验证需认证者的标识信息与其公钥对应关系的一种数字文

档。 

哈希(Hash) ：通过对原文进行单向哈希函数运算得到的定长字符串，原

文不同哈希值就不同，通过哈希值无法还原出原文。 

RSA(Rivest Shamir Adleman) ：基于一种复杂的数学原理计算的非对

称密钥算法。 

PKI(Public Key Infrastructure) ：公开密钥基础设施。 

CRL(Certificate Revocation List) ：黑名单。 

身份认证：与传统的信息交换不同，参与网上信息交换的各方没有实际见

面，任何一方都有被冒充的可能，所以安全应用系统必须采用某种机制，使能

够确认对方的身份。 

AAA(Authentication、Authorization、Accounting)：认证、授权和

计费功能的简称 

RADIUS (Remote Authentication Dial In User Service)：远程用户

拨号认证系统，是网络接入认证的一个标准协议 

2 格尔局域网接入认证服务器的核心优势 

高等级的安全防护： 

 使用基于PKI证书的身份认证与硬件设备相捆绑的认证策略，实现人机
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双重认证 

 完备的分权管理以及全面的安全审计，保证系统的安全以及网络攻击

的定位 

 可以与格尔其他系列产品以及第三方厂商的产品有机的组合，实现内

网的整体安全解决方案 

低成本投入以及低维护投入 

 采用软硬件一体化设备，即插即用，配置简便 

 可以在设备中灵活增加格尔其他安全产品功能模块，例如应用安全认

证模块、数据安全存储模块、主机监控模块、VPN 模块等等功能模

块，实现一体化的内网安全解决方案，降低重复硬件投入以及维护成

本 

3 格尔局域网接入认证服务器的主要特点 

➢ 安全性：提供 PKI 数字证书方式的接入认证功能，采用 1024 位的 RSA 密钥

运算，同时自身提供完善的安全防护，管理员使用SSL保护以及分权管理，

保证系统安全 

➢ 易用性：系统所有管理操作均采用 WEB 方式，操作简单方便。 

➢ 兼容性：支持 Cisco、华为等多种品牌的交换机接入。 

➢ 高可用性：系统支持双机热备。 
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4 格尔局域网接入认证服务器的主要功能 

功能 说明 

认证授权功能 

系统支持EAP认证鉴别方式，支持PKI X509v3格式的证书

身份认证 

可支持 802.1x 认证 

支持 MAC 地址绑定认证，极大的提高用户的安全性 

灵活的策略配置 

提供证书身份认证与设备认证相结合的灵活可配置的认证

策略 

告警功能 遇见非法接入时，实时向安管平台发送告警消息 

分权管理功能 

系统根据分权和制衡的原则，系统分为三大管理者。系统

管理员，审计管理员，审核管理员。 

交换机支持 支持思科 2950/3550，支持华为 Quidway S3900 等交换机 

备份恢复功能 系统可以备份当前所有配置，保证系统瘫痪时的快速恢复 

日志发送功能 系统将日志以 SYSLOG 的方式发送到指定服务器。 

双机热备功能 高可靠性 

图表 1主要功能 

5 典型部署方法 

格尔局域网接入认证服务器的部署非常简单，只要保证交换机和接入认证
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服务器之前网络可达即可，但是为了保证格尔接入认证服务器的安全，建议交

换机单独为接入认证服务器提供一个 VLAN，以下是典型的部署网络拓扑图： 

内网环境

外部网络

格尔接入认证服务器

防火墙

SD

用户证书
SD

用户证书

交换机

… …

 

图表 2典型部署示意图 

6 选购指南 

格尔局域网接入认证服务端采用专用硬件，产品具有多个型号： 

 E-2010 E-2020 G-4020 

设备高度 1u 1u 2u 
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网络接口 4*100M 4*100M 4*100M/1000M 

电源指标 

数量： 

电压（V）： 

电流（A）： 

功率（W）： 

 

1 

90~264 

2~4 

180 

 

1 

100~240 

5~8 

200 

 

1 

90~264 

2~4 

250 

工作温度 0C--40 C 0C--40 C 0C--40 C 

工作湿度 5--95 RH，不

凝结 

5--95 RH，不

凝结 

5--95 RH，不

凝结 

最大并发数 100 500 5000 

注：上述所有规格及参数若有变动恕不另行通知，请以厂家提供的最终配

置为准。 

7 客户端运行环境 

客户端推荐配置如下： 

CPU：P3 800M 以上 

内存：256M 以上 

操作系统：win2000，winxp，win2003 
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